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Telemedicina e Medicina Conectada
Na perspectiva da saúde para 2030, estamos em um momento que importante e urgente para iniciar o processo de organização e disponibilização novos tipos de serviços, que possam ser baseados em recursos digitais interativos, ter crescimento escalonável sem perder qualidade. Com a crescente miniaturização dos componentes eletrônicos e a incorporação de novas tecnologias como grafeno, o aumento das capacidades de telecomunicação como 5G (leilão feita no Brasil em 04/11/2021), difusão da Internet das Coisa (IoT) e Internet das coisas Médicas (IoMT), e, Inteligência Artificial e Robótica, teremos significativa mudanças na sociedade e em consequência, também na saúde. Estas mudanças provocarão a expansão e consolidação da Telemedicina (TM) na ára médica, que por sua vez possibilitará aprimorar a cadeia de saúde por meio da oferta de serviços, que poderão englobar desde a educação em saúde (autocuidados), orientação, prevenção e monitoramento para a população (eCare) até cuidados multiprofissionais domiciliares (telemulticuidados) e reintegração social.
Além dos dispositivos de apoio ao diagnóstico e Telepresença Robótica, o avanço do processamento em nuvem e a criação das denominadas salas cofres digitais, facilitará a disponibilização de rotinas de serviços de interconsulta e segunda opinião especializada, com registro de dados digitais de forma segura. Salas de reuniões online com grande quantidade de participantes, uso de realidade virtual baseada em Smartphone, mídias sociais, ferramentas de produtividade, entre outras, mudarão as formas de interações, reuniões clínicas e os trabalhos colaborativos. Passaremos dos conceitos de serviços exclusivamente isolados para cuidados integrados de doenças, formação de rede de saúde e interconexão com centros especializados de referência, telediagnósticos, aumento da capacidade de triagens para diagnósticos precoces, ampliação de áreas de cobertura geográfica além de maior tempo de oferta e disponibilidade de serviços na modalidade 24horas por dia e 7dias por semana.
A TM é uma evolução natural dos cuidados médicos em convergência com a realidade incorporação digital no cotidiano da sociedade. É importante destacar que não existe competição entre Medicina e TM. O que realmente existe é a possibilidade de ampliação dos serviços oferecidos pela medicina, transformando-a em Medicina Conectada (fusão da medicina com Telemedicina) e que possívelmente em 2030, poderá ser designada como medicina sem distância em analogia aos Bancos Conectados atuais, que são a junção de bancos físicos, caixas eletrônicas e Internet Banking. Para que isto ocorra, é preciso desenvolver a TM de forma ética, baseando-se nos princípios da Bioética Digital e criação de Diretrizes de Boas Práticas que possibilitem garantir qualidade dos “Atos Médicos realizados por uso de Tecnologias Interativas”, com sigilo dos dados que estão nessa relação médico-paciente. Assim sendo, a TM pode ser entendida como o uso das tecnologias interativas digitais, de informação e telecomunicação, aliados a sistemas computacionais e de eletrônica, telemetria e biossensores (teletecnologias assistenciais) para fornecer serviços médicos de qualidade, na modalidade não presencial. Além de aumentar o acesso a serviços de saúde, facilitar o intercâmbio de dados e informações de pacientes entre os diferentes níveis de atenção à saúde (primária, secundária e terciária) a TM permitirá otimizar os recursos disponíveis na rede assistencial física, por meio da organização de uma cadeia produtiva de saúde. Isto evita desperdícios e agiliza os processos de resolução de doenças. 
A TM não precisa ser obrigatoriamente completa por si só e pode fazer parte de cuidados híbridos. Se o médico não se sente seguro para tomar uma conduta após uma avaliação a distância, ele deve chamar o paciente para um exame complementar presencial. É importante destacar que não se deve esperar que a TM seja um remédio para todos os problemas de assistência à saúde.
Diferentemente do que grande parte dos profissionais e pessoas supõem, a TM não é uma ferramenta. É um método para realização de serviços médicos mediados por tecnologias. Esta definição é estabelecida no parágrafo 1º do artigo 37° do Código de Ética Médica (CFM) atualmente vigente, artigo 16º da Resolução 2.314/22 (DOU 05/05/05) de Telemedicina do CFM  do CFM e do artigo 3º da Lei Municipal de São Paulo 17.718 (17.718 de 23 de Nov de 2021). Assim sendo, para sua adoção é preciso ter uma série de cuidados em relação a uso de recursos tecnológicos seguros, ter normas e regras éticos jurídicos, diretrizes de boas práticas e capacitação profissional prévia.
No Brasil, a TM é definida como sendo “como o exercício da medicina mediado por Tecnologias Digitais, de Informação e de Comunicação (TDICs), para fins de assistência, educação, pesquisa, prevenção de doenças e lesões, gestão e promoção de saúde”, art. 1º da Resolução 2.314/22 do CFM. No artigo 16º desta mesma resolução, considera como um método assistencial médico, em qualquer modalidade e que deverá seguir os padrões normativos e éticos usuais do atendimento presencial, inclusive em relação à contraprestação financeira pelo serviço prestado. No artigo 5º, reconhece 7 modalidades de teleatendimentos (Teleconsulta; Teleinterconsulta; Telediagnóstico; Telecirurgia; Telemonitoramento ou televigilância; Teletriagem e Teleconsultoria). Assim, a TM é considerada prática ética e pode ser realizada no Brasil nos limites do que determinam a Resolução 2.314/2022 do CFM, com possibilidades de realização de prescrição eletrônica para os medicamentos autorizados pela ANVISA.
Embora a TM esteja muito associada com a noção de serviços assistenciais, ela atua em 4 grandes áreas, que são: (1) Teleassistência e Televigilância epidemiológica; (2) Teleducação Interativa; (3) Rede Colaborativa de Pesquisa (Teleciência) e (4) Prevenção de doenças, riscos e agravos e promoção de saúde, conforme a definição na Resolução de Telemedicina 2.314/22 do CFM e,  Lei Municipal de Telemedicina de São Paulo (17.718/21), onde consta a Educação como parte integrante do escopo de atividades de TM.
Apesar de a TM estar autorizada legalmente, temos que tomar cuidados em relação à escolha recursos digitais de comunicação, considerando que estamos na vigência da Lei Geral de Proteção de Dados (LGPD) desde setembro de 2020, com início do processo punitivo com multa pela Autoridade Nacional de Proteção de Dados (ANPD), desde 1 de agosto de 2021. Alguns critérios técnicos podem ser utilizados para ajudar na escolha de ferramentas para fins de TM, entre eles pode-se verificar se as ferramentas ou aplicativos são HIPPA Compliance (Health Insurance Portability and Accountability Act). A Lei de Portabilidade e Responsabilidade de Provedores de Saúde (Health Insurance Portability and Accountability Act - HIPAA), foi criado nos EUA em 1996 e contêm regras e diretrizes de segurança que quando aplicados servem para salvaguardar e proteger as informações sensíveis em Saúde (ePHI: Protected Health Information). Estas regras de segurança aplicam a qualquer pessoa ou sistema que tenha acesso a dados confidenciais do paciente. “Ter acesso” significa poder ler, escrever, modificar ou comunicar o ePHI ou qualquer tipo de identificação que revele a identidade do paciente. As 4 principais áreas definidas para proteger os dados sensíveis de saúde são as salvaguardas técnicas, físicas, administrativas e comportamentais. As regras da HIPPA foram ampliadas em 2009 com a Lei de Tecnologia da Informação para Saúde Econômica e Clínica (Health Information Technology for Economic and Clinical Health Act - HITECH). Por ser mais antiga, o critério HIPAA é o mais difundido e adotado pricipalmente por grandes empresas do setor de tecnologia.
Embora a TM facilite o contato entre pacientes e profissionais da saúde, ela pode trazer prejuízos para ambas as partes, caso não seja realizada adequadamente. Dentre os riscos mais comuns para os pacientes estão a exposição de dados confidenciais e a interação com falsos médicos ou profissionais com registro suspenso. Para os médicos, o risco principal envolve o uso mal intencionado dos Teleatendimentos, por parte de falsos pacientes, que podem aproveitar o método para iniciar demandas jurídicas contra profissionais de saúde.
       Alguns aspectos de boas práticas devem ser considerados para a realização de uma teleconsulta: a) o médico deverá estar  em ambiente adequado (boa iluminação e pouco ruído ambiental), com privacidade e usar  vestuário formal; b) evitar ao máximo a possibilidade de  interrupções durante o teleatendimento; c) a teleconsulta deverá ser baseada em videoconferência, pois o vídeo permite observar  o estado geral, comportamento  e a linguagem não verbal do paciente; d) outros recursos de comunicação como telefone e aplicativos de mensagens instantâneas somente devem ser utilizados como  complemento ao Ato Médico da consulta ou do teleatendimento formal; e) cuidar do posicionamento da câmera (colocar  na mesmo altura dos  olhos e não direcionar para  o seu rosto onde o fundo tenha uma iluminação forte como janela iluminada ou lâmpada forte) e use fone de ouvido para evitar vazamento de dados sigilosos de consulta; f) ter  disponível um número de telefone para que  o paciente possa contatar em  caso de queda de conexão; g) faça formação prévia para se familiarizarem com técnica de diálogos por videoconversa e como engajar o paciente durante os videoatendimentos; h) antes do início dos teleatendimentos, deve-se orientar os pacientes que por ser um atendimento médico, eles  deverão estar  num local confortável, silencioso, privativo  e com bom sinal de conexão à internet e, que no momento do atendimento, ele e outras pessoas da família devem evitar  usar a mesma banda de comunicação para outras atividades, como assistir streamings de vídeos; i) ter  um plano de contingência para potenciais intercorrências clínicas durante o videoatendimento. É importante garantir que algum familiar esteja disponível para ser chamado, se necessário, durante o teleatendimento. 

5 Pilares de um teleatendimento estruturado.
No caso de um teleatendimento, deve-se seguir sistemática mínima para que ele possa ser registrado e caracterizado como atendimento formal, e basicamente seguem 5 pilares:

1. Disponibilização de Termo de Concordância e Autorização (TCA), no qual o paciente e/ou responsável deverão ler, entender, concordar e autorizar antes da realização de Teleatendimento propriamente dito. Caso não seja possível obter de forma escrita, pode-se pedir a concordância e autorização expresso verbal antes de iniciar o atendimento, explicando preliminarmente todas as características do Teleatendimento e obter a anuência, de preferência, item por item. Pode-se fazer a gravação da concordância e registrar no prontuário clínico o procedimento realizado a obtenção da autorização do paciente. Para tornar esta etapa mais  ágil, pode-se solicitar aos pacientes o Termo de Concordância por escrito para que possam depois disto tornarem elegíveis para agendamento a esta modalidade de atendimento. Esta dinâmica pode ser adotada em situações que não são de urgência, não são de pronto atendimento ou teletriagem para encaminhamentos. Assim, a solicitação antecipada é aplicável para pacientes conhecidos e que necessitam e cuidados contínuos por um período mais extenso, como acompanhamento evolutivo de pacientes com doenças crônicas.

2. Os pacientes podem preencher e enviar um formulário simplificado contendo algumas informações relacionados ao motivo da solicitação de consulta. Exemplo de itens: (1) Queixa e Duração; (2) Se procurou algum atendimento anteriormente para o problema; (3) Se procurou algum atendimento hospitalar ou pronto atendimento relacionado com a queixa; (4) Se possui exames laboratoriais, de imagem ou de apoio relacionado com a queixa; (5) Se possui alguma doença crônica e/ou faz uso de alguma medicação de forma constante.
 
3. Realização do Teleatendimento por meio de entrevista estruturada para investigação diagnóstica, baseada na ficha de solicitação de consulta e demais materiais enviados pelo paciente com posterior etapa de exame físico baseada na telepropedêutica.

4. Encerramento da Entrevista Estruturada, com prescrição de medicamento, se necessário, e preenchimento do prontuário médico com dados do teleatendimento. A receitas de medicamentos, emissão de atestados e pedidos de exames, podem ser feitas por diversas plataformas, entre elas por exemplo a plataforma lançada recentemente pelo CFM, CFF e ITI (ver https://prescricaoeletronica.cfm.org.br/), com validação eletrônica por meio de assinatura digital. A receita digital não se aplica, por enquanto, a medicamentos controlados, como os talonários de Notificação de Receita A (NRA), Notificação de Receita Especial para Talidomida, Notificação de Receita B e B2 e Notificação de Receita Especial para Retinóides de uso sistêmico.
Vale lembrar que a receita médica digital, com certificado digital, é diferente de uma receita médica digitalizada. As receitas e atestados digitais têm valor jurídico, efeito cartorial e funcionam como uma assinatura com reconhecimento de firma, pois quaisquer alterações nesses documentos eletrônicos é acusada e impede a validação dos mesmos. A receita médica digitalizada é apenas uma receita impressa fotografada. Portanto, se o prescritor fez uma receita física, em papel, com carimbo e assinatura em caneta, não adianta scanear ou tirar uma foto, pois não é considerado um documento digital, e não pode ser aceito pelo farmacêutico para a compra dos medicamentos que exigem retenção de receita médica. 
Atualmente, existem vários tipos de assinaturas digitais. No entanto, perante a legislação brasileira – Medida Provisória nº 2.200-2/2001 – apenas as certificadas pela ICP-Brasil tornam um documento oficial e a assinatura válida.
Como Ato Médico, no teleatendimento médico é obrigatório o registro dos dados do atendimento em prontuário, seja em forma textual (convencional) ou eletrônico. Devem ser anotadas todas as informações que seriam registradas em uma consulta presencial, como, por exemplo, dados clínicos do paciente. O profissional responsável pelo atendimento deve se identificar, colocando nome completo, número de inscrição no CRM e o Estado em que está inscrito. É preciso ter medidas efetivas e protetivas para garantir a guarda, autenticidade, integridade, veracidade, irrefutabilidade e o sigilo das informações digitais clínicas.

5. Envio de Sumário de Teleatendimento para o paciente com informações como a data, duração, recurso utilizado para o teleatendimento, nome do médico e CRM, motivo da Teleconsulta, resumo e conduta médica.
Os dados clínicos digitais gerados em cada Teleatendimento que forem fazer parte do prontuário do paciente devem ser guardados pelo prazo legal de 20 anos a partir do último registro feito no prontuário devendo-se perguntar ao paciente, logo no início do teleatendimento, se ele permite a gravação, caso seja realizada. Essa gravação, se realizada, deverá ser exclusivamente para ser integrante do prontuário do paciente, e deverá ser guardada, de forma segura e criptografada, pelo tempo indicado na legislação.
Por fim, o Teleatendimento é um ato profissional e, como tal, deve ser remunerada. Se a Teleatendimento for realizado em formato de atendimento particular, o paciente (ou seu responsável) é quem deverá pagar pelo serviço prestado. Para evitar erros de entendimento, antes de iniciar a Teleatendimento, o médico ou algum auxiliar deve informar ao paciente que se trata de uma consulta formal médica a distância, que a teleconsulta é cobrada, informar o valor, bem como que a prática está autorizada. Sobre a cobrança da teleconsulta em si, cabe ao médico decidir o valor. Nos casos de atendimento via saúde suplementar (planos de saúde), o paciente precisa ser orientado no sentido de que ele deverá pagar o valor da consulta, caso o plano de saúde não autorize esse tipo de atendimento. 
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